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БОЛЬШИЕ, ПЕРСОНАЛЬНЫЕ,
ОБЕЗЛИЧЕННЫЕ ДАННЫЕ:
ПРОБЛЕМЫ ОТРАСЛЕВОГО РЕГУЛИРОВАНИЯ2

Развитие цифровой экономики в России сталкивается с противоречием между 
необходимостью свободного обмена большими данными и усилением контроля за пер-
сональными данными. Введение национального проекта «Экономика данных» и новых 
федеральных законов о персональных и деперсонализированных данных обострило про-
блемы правового регулирования этой сферы. Исследование направлено на выявление 
экономических проблем в области больших данных, возникающих из-за регуляторных 
пробелов и новых норм защиты персональной информации. Методологической осно-
вой выступает новая институциональная теория, в частности теория управления 
трансакциями О. Уильямсона. В статье применяются методы сравнительного ин-
ституционального анализа и экономико-математического моделирования для оценки 
эффективности штрафных санкций. Установлены различия в специфичности больших 
и персональных данных как ресурсов, что обосновывает необходимость дифференциро-
ванного регуляторного подхода. Выявлены структурные альтернативы регулирования: 
от полного государственного контроля до рыночных механизмов с промежуточными 
гибридными формами. Основными препятствиями развития рынка больших данных 
являются неопределенность статуса обезличенных данных и отсутствие надежных 
методов деперсонализации. Моделирование показало, что введение оборотных штра-
фов создает чрезмерную нагрузку на малые и средние предприятия, предварительно 
инвестировавшие в кибербезопасность. Обеспечение развития цифровых отраслей 
требует обязательного государственно-частного партнерства в нормотворчестве 
через саморегулируемые организации, учитывающего высокую скорость технологи-
ческих изменений.
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BIG, PERSONAL, DEPERSONALIZED DATA: 
PROBLEMS OF INDUSTRY REGULATION3

The development of Russia's digital economy faces a contradiction between the need 
for free big data exchange and increasing control over personal data. The introduction of 
«Data Economy» national project and new federal laws on personal and depersonalized 
data has intensified regulatory problems in this sphere. The research aims to identify 
economic problems in big data field arising from regulatory gaps and new personal 
information protection norms. The methodological foundation is new institutional 
theory, particularly O. Williamson's transaction cost economics. The author applies 
comparative institutional analysis and economic-mathematical modeling methods to assess 
the effectiveness of penalty sanctions. Differences in the specificity of big data and personal 
data as resources were established, justifying the need for a differentiated regulatory 
approach. Structural regulatory alternatives were identified: from complete state control 
to market mechanisms with intermediate hybrid forms. The main obstacles to big data 
market development are uncertainty regarding anonymized data status and the absence 
of reliable depersonalization methods. Modeling showed that introducing turnover-based 
fines creates excessive burden on small and medium-sized enterprises that previously 
invested in cybersecurity. Ensuring digital industry development requires mandatory 
public-private partnership in rulemaking through self-regulatory organizations that account 
for a high pace of technological changes.
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Введение
В 2025 г. вступил в силу новый национальный проект «Экономика 

данных», который пришел на смену проекта «Цифровая экономика». 

Акцент, очевидно, смещается на определенные сквозные технологии — 

искусственный интеллект, нейросети и большие данные, что означает 

3 The article was written on the basis of the RANEPA state assignment research programme

LOMONOSOV ECON. JOUR. 2025. VOL. 60. No. 3
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повышенную заинтересованность в развитии этих областей со стороны 

государства, в том числе и в установлении новых мер поддержки и регу-

лирования. О необходимости введения нормативных актов, специфици-

рующих отношения по поводу больших данных, свидетельствуют следу-

ющие факторы:

� неразвитость рынка больших данных, преобладание «серых» прак-

тик обмена данными между компаниями и брокерами данных;

� наличие правовых противоречий и «пробелов» в существующих 

правовых нормах (Осипов и др., 2020), а также их различных трак-

товок судебными органами;

� возрастающая роль цифровых экосистем и платформ, потенци-

ально выступающих «привратниками» на рынках, что может при-

водить к превалированию мезоинститутов (Шаститко и др., 2023) 

над государственными (и даже надгосударственными) институ-

тами.

На данный момент сфера больших данных не имеет специфического 

регулирования (в последние 6 лет было принято 9 ГОСТов, которые явля-

ются необязательными к выполнению), исключение составляет та область, 

которая касается персональных данных. После ряда крупных утечек пер-

сональных данных с 2022 года были приняты шаги по усилению контроля 

за персональными данными и стимулированию компаний к применению 

необходимых мер кибербезопасности. Был принят Федеральный закон 

от 30.11.2024 № 420-ФЗ (Федеральный закон, 2024, 30 ноября), усилива-

ющий ответственность за нарушение должного обращения с персональ-

ными данными, в том числе предполагающий введение оборотных штра-

фов за повторные утечки. Также принят Федеральный закон от 08.08.2024 

№ 233-ФЗ (Федеральный закон, 2024, 08 августа) о деперсонализации 

данных — процессе, который «превращает» персональные данные в обе-

зличенные, которые (при определенных условиях) можно передавать/

продавать третьим лицам.

Цель статьи заключается в выявлении особых экономических про-

блем в сфере больших данных, которые могут быть вызваны как отсут-

ствием определенных регуляторных механизмов, так и новыми нормами

в сфере персональных данных. На основании различия в специфичности 

ресурсов больших и персональных данных (раздел 1) будут рассмотрены 

структурные альтернативы по регулированию этих сфер (раздел 2). В раз-

деле 3 выявлены основные задачи, стоящие перед регулятором, связанные 

с проблемой определения персональных данных, их защиты и деперсо-

нализации. В разделе 4 произведена оценка стимулов компаний по вне-

дрению качественной киберзащиты в условиях новых регуляторных норм 

по обороту персональных данных.
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Специфичность больших и персональных данных
Исходя из формальных определений, большие данные4 и персональные 

данные5 являются пересекающимися множествами. По данным Росстата 

(НИУ ВШЭ, 2024) в 2022 г. в совокупности 27% организаций активно 

использовали источники больших данных, потенциально направленные 

на сбор информации, относящейся к персоналиям (веб-сайт, социальные 

сети, операторы сотовой сети). Однако стоит понимать, что не вся ин-

формация, которую оставляет человек (и которую собирает компания), 

строго может быть отнесена к «персональной», т.е. по которой можно 

прямо или косвенно можно идентифицировать субъекта. Но из-за отсут-

ствия четких границ в определениях компании вынуждены перестраховы-

ваться — и хранить, и обрабатывать такие данные как персональные. Не-

смотря на то что рынок больших данных в России по некоторым оценкам 

растет (РБК, 2023), но до сих пор обмен и продажа баз данных и техноло-

гий затруднен как между бизнесами, так и с государством, что является 

в том числе следствием регуляторной неопределенности.

В основе возникновения различных точек зрения на регулирование 

больших данных лежит различное понимание специфичности этого ре-

сурса. Согласно теории управления трансакциями О. Уильямсона (Уи-

льямсон, 1996) под специфичностью активов понимается соотношение 

выгод и издержек от использования актива в рамках конкретной транс-

акции и выгод и издержек использования в альтернативных трансакциях. 

Понятие специфичности ресурса важно с точки зрения теории управле-

ния трансакциями: чем более специфичен ресурс, тем более специфич-

ными становятся и отношения по поводу него, сложнее ввести государ-

ственное регулирование или разобраться третьей стороне в особенностях 

контрактации. 

Специфичность больших и персональных данных как ресурса. С одной 

точки зрения, цифровые данные распространены повсеместно: они ге-

нерируются большим количеством персональных и иных устройств, под-

ключенных к интернету. Цифровые данные влекут за собой практиче-

ски нулевые предельные издержки сбора и передачи, а также неисклю-

чаемы и неконкурентны в потреблении. Более того, никакая отдельная 

фирма не в силах помешать кому-либо собирать и использовать боль-

шие данные, и такие базы могут эксплуатироваться многими фирмами 

4 Большие данные (big data) — большие массивы данных, отличающиеся главным об-

разом такими характеристиками, как объем, разнообразие, скорость обработки и/или вари-

ативность, которые требуют использования технологии масштабирования для эффектив-

ного хранения, обработки, управления и анализа (ГОСТ, 2021).
5 Персональные данные — любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных данных) 

(Федеральный закон, 2006).
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одновременно, не теряя при этом своей ценности (Competition Policy 

International, 2021). Поэтому фирмы могут воспринимать и сами боль-

шие данные, и их источники как неспецифические ресурсы (Lambrecht, 

Tucker, 2015). Согласно этой позиции, большие данные — это неконку-

рентный ресурс. То, что компании воспринимают информацию как не-

конкурентный и неспецифичный ресурс, может подтвердить позиция 

Ассоциации больших данных (далее — Ассоциация). В мерах, которые 

необходимы по мнению Ассоциации, для развития отрасли особо обо-

значаются возможность передачи анонимных персональных данных 

на коммерческой основе для широкого спектра целей (Ассоциация боль-

ших данных, 2023).

Однако стоит обратить внимание, что большие данные представляют 

собой не только некоторый набор информации, но они также требуют 

специфических средств обработки. Такое ПО может привнести опреде-

ленную специфичность в отношения по поводу больших данных, так как 

оно предопределяет возможности компании по анализу данных и прогно-

зированию (Lambrecht, Tucker, 2015).

Персональные данные обладают высокой специфичностью для раз-

личных стороны рынка: пользователей, бизнеса и государства. Исполь-

зование личной информации без согласия пользователя, скорее всего, 

не только несет в себе материальные риски (например, утекшие паспорт-

ные данные могут привести к поддельным кредитам), но и воспринима-

ется как нарушение базовых прав. Регулятор, выступая гарантом базовых 

конституционных норм (как, например, ст. 23 Конституции РФ, дающее 

право на неприкосновенность частной жизни и личной переписки и иных 

сообщений), выступает на стороне потребителей. Множественные утечки 

персональных данных воспринимаются регулятором не только с точки зре-

ния потери специфичной и существенной для пользователя информации, 

но и с точки зрения сохранности «национального ресурса».

Специфичность цели использования больших данных. Большие данные 

характеризуются тем, что их можно использовать для различных целей 

внутри компании при различных методах и способах обработки и ана-

лиза. В то же время, персональные данные, собираемые компаниями, 

могут быть направлены на достижение специфических целей — логисти-

ческих (например, доставка товара), маркетинговых и рекламных задач 

(персонифицированная реклама, специальные предложения). Поэтому, 

персональные данные обладают специфичностью и для компаний, если 

их рассматривать с точки зрения целей использования. Персональные 

данные могут быть деперсонализированы, при этом, они потеряют часть 

своей специфичности (и поэтому, такие обезличенные данные могут быть 

переданы третьим лицам).

Для сбора персональной информации необходимо подтверждение 

пользователя на обработку точного набора данных конкретным опера-
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тором на определенные цели. А. И. Савельев подчеркивает, что законо-

дательные ограничения по обработке персональных данных вступают 

«в противоречие с существующей технологией и бизнес-практиками, по-

скольку оно нивелирует те преимущества, которые предоставляют техно-

логии «больших данных» (Савельев, 2015).

Иными словами, можно наблюдать расхождение в понимании спец-

ифичности с точки зрения цели для разных типов данных — персо-

нальные данные являются более специфичным ресурсом (как мини-

мум, если цель заранее оговаривается в соглашении), а большие дан-

ные в целом могут иметь множество неспецифицированных заранее 

целей использования.

Структурные альтернативы регулирования сфер
больших и персональных данных
На выбор механизма управления трансакциями влияет не только спец-

ифичность ресурса, но и уровень неопределённости6. Под уровнем нео-

пределенности, как правило, понимается насколько агенты на рынке мо-

гут быть уверены в соблюдении достигнутых договоренностей, насколько 

контрагенты склонны к оппортунизму (может ли оппортунистическое 

поведение быть выгодно и сложно ли обойти действующие нормы). Уро-

вень неопределенности зависит и от действующего законодательства — 

насколько оно склонно к изменениям, насколько силён инфорсмент, 

и каковы гарантии защиты соблюдения прав.

С точки зрения сферы больших данных на уровень неопределенности 

в правовой сфере оказывают воздействие текущие или планируемые из-

менения в законодательстве, «серые зоны» в законодательстве о больших 

данных, противоречивые решения судебной системы, внешние по отно-

шению к сфере больших данных шоки — например, санкции.

Различный уровень специфичности больших и персональных данных 

приводят к различным структурным альтернативам по регулированию. 

Согласно теории механизмов координации О. Уильямсона, чем выше 

специфичность ресурса, тем более эффективной становится такая форма 

управления трансакциями, как иерархия. В данном случае становится по-

нятно стремление усилить контроль за персональными данными. 

В России отсутствует особое регулирование рынков больших данных, 

определяющими нормативными актами являются законы, касающиеся 

персональных данных (рис. 1а). Такой статус больших данных повышает 

6 Также имеет место критерий частоты трансакций, но он играет большую роль 

на уровне самих предприятий, когда они принимают решение о форме взаимодействия 

по поводу больших данных. С точки зрения альтернатив регулирования большее значение 

имеет аспект неопределенности.
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уровень неопределённости, что приводит к комбинации механизмов ко-

ординации: присутствует и контроль государства, и рыночный обмен, 

а также существуют саморегулируемые организации (например, Ассо-

циация).

Крайней альтернативой является «иерархия», что в рассматриваемой 

ситуации означает государственный контроль не только персональных 

данных, но и всей области больших данных (рис. 1б). Это может выра-

жаться в различных механизмах — стандартизации механизмов обращения, 

лицензирование компаний и/или технологий (ПО), вплоть до создания 

государственного единого оператора больших данных. Главная проблема 

со всеми механизмами государственного контроля — технологическая. 

Бюрократический аппарат из-за негибкости, длительному нормотворче-

скому процессу, медленной адаптации к технологическим изменениям 

не может «догнать» тенденции цифровых компаний, даже недавно приня-

тые ГОСТы в сфере больших данных устарели на 6–7 лет и не учитывают 

последних новаций в IT-сфере (Ведомости, 2021). Однако для этой аль-

тернативы имеются и преимущества — в виде стандартизации, что упро-

щает обмен между B2B (но даже прежде всего — B2G), а также чуть ме-

нее остро стоит вопрос об определении обезличенных (деперсонализи-

рованных) данных.

Рис. 1. Структурные альтернативы механизмов координации 

в сферах больших и персональных данных

Источник: составлено автором.
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Рыночный подход (рис. 1г) к обороту больших данных свойственен 

США, где нет специализированного федерального регулирования, но при-

меняется частичный секторальный подход. Такой подход дает возмож-

ность беспрепятственного обмена данными между компаниями, что сти-

мулирует инновационную активность и дает толчок для развития малых 

и средних предприятий (МСП) в цифровой сфере (стартапов). Защита 

информации строится также на рыночных механизмах — так как ком-

пании в случае инцидентов (например, утечек) несут большие финан-

совые потери из-за необходимости ликвидации последствий, при этом 

велика роль репутационных потерь. Однако в нормативных документах 

США нет определений ни «персональных данных», ни «больших данных». 

В российских реалиях «повернуть вспять» и отменить определения не по-

лучится, можно лишь уточнять их, да и в целом подход к защите (и го-

сударственному доступу) к персональным данным отличается высоким 

уровнем контроля.

В нестабильных экономических условиях и при высокой скорости тех-

нологических изменений наибольшую ценность представляют собой ги-

бридные механизмы (рис. 1в), позволяющие с большой скоростью адап-

тироваться и нормативную среду, к таким механизмам можно отнести 

саморегулируемые организации (СРО). Существующая в России с 2018 г. 

СРО (Ассоциация), прежде всего, выступает за создание бизнес-ориен-

тированной стратегии в сфере больших данных, и представляет интересы 

только коммерческих фирм, что может нести в себе риски для потребите-

лей, что можно сгладить привлечением аналитических центров и НИИ. 

В свою очередь, государственные регуляторы в связке с СРО должны 

не только гарантировать защиту персональных данных, но и установить 

«основные правила игры», ответив на два главных вопроса: (1) как «отде-

лить» сферы больших данных и персональных данных друг от друга, (2) 

как определить статус обезличенных данных.

Проблема определений персональных
и обезличенных данных
Для устранения регуляторных противоречий необходимо «размежева-

ние» сферы персональных данных и сферы больших данных, которое по-

зволит снять напряжение между намерениями компаний по эффективному 

использованию больших данных и усилением контроля за безопасностью 

индивидуальных пользователей. Как было показано в первой части статьи, 

ключом к этому может послужить различная степень специфичности дан-

ных. Определение персональных данных должно идти через призму целей 

использования. К персональным данным должно относиться не только то, 

что позволяет однозначно определить человека, но и, по сути, связаться 

с ним (посредством телефона, электронной почты, адреса, статического 
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IP-адреса). Говоря простыми словами, персональные данные помогают 

компании: 1) идентифицировать уникального пользователя; 2) связываться 

с ним; 3) делать персональные акции и предложения. Также именно та-

кая персональная информация не используется в качестве больших дан-

ных: номер паспорта, адрес электронной почты и телефон не играют роли 

в анализе потребительского поведения. Однако до сих пор у регулятора 

нет четкого понимания, что входит в «жесткое ядро» персональных дан-

ных — например, Верховный суд РФ (Определение Верховного Суда РФ, 

2023) принял решение о том, что адрес электронной почты не является 

персональной информацией. Данное решение компаниями и юристами 

было оценено как неоднозначное (Denuo, 2023), и даже Минкомсвязь 

России рекомендовало всё же не снижать уровень защиты этого типа дан-

ных (Петров, 2021). 

Компании заинтересованы в анализе выявленных потребительских 

предпочтений, которые чаще всего выражающихся в так называемых 

«цифровых следах». Но здесь справедливым будет вопрос — а можно 

ли по только по «цифровому следу» (исключая информацию, относящу-

юся к предполагаемому «жесткому ядру» персональных данных) опре-

делить субъекта персональных данных? Этот вопрос напрямую каса-

ется проблемы с определением обезличенных/деперсонализированных 

данных.

В 2024 г. в Государственной думе был принят Федеральный закон 

от 08.08.2024 № 233-ФЗ о деперсонализации данных, который дает воз-

можность передавать обезличенные данные государству без дополнитель-

ного согласия пользователей, а также вводит возможность получения со-

гласия пользователей сразу на несколько целей.

В Требованиях Роскомнадзора (Роскомнадзор, 2013) свойствами обе-

зличенных данных являются: «обратимость (возможность преобразования, 

обратного обезличиванию (деобезличивание), которое позволит привести 

обезличенные данные к исходному виду, позволяющему определить при-

надлежность персональных данных конкретному субъекту, устранить ано-

нимность)» и «возможность косвенного деобезличивания (возможность 

проведения деобезличивания с использованием информации других опе-

раторов)» (Роскомнадзор, 2013).

В приказе перечислены различные технические методы обезличива-

ния: метод введения идентификаторов, метод изменения состава или се-

мантики, метод декомпозиции, метод перемешивания. Там же имеется 

обязательное требование ко всем этим методам — об обратимости дан-

ных, т. е., по сути, обезличенные данные все равно подпадают под дей-

ствие закона «О персональных данных». Это подтверждается как в на-

учных юридических работах (Ohm, 2010), так и экспертами (Садовни-

ков, 2021).
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Федеральный закон № 233 (от 08.08.2024) направлен на улучшение 

оборота больших данных между компаниями и государством, но не ак-

центирует внимание на основной преграде — обеспечении сохранности 

персональной информации. Главной проблемой остается возможность 

деобезличивания данных, которое возможно на основе следующей ин-

формации:

� использования данных из других открытых или имеющихся за-

крытых источников. Показательным примером является успешная 

попытка деанонимизации пользователей сервиса Netfl ix в 2006 г. 

Сервис выложил в открытый доступ статистику оценок фильмов 

и сериалов по каждому пользователю без личной информации. 

Но на основе других источников — IMDb и социальных сетей были 

восстановлены личности 84% пользователей (Майер-Шенбергер, 

Кукьер, 2017);

� использование данных из «утекших» баз данных. Данные, которые 

можно приобрести в «даркнете» зачастую содержат очень чувстви-

тельную и личную информацию, позволяющую достаточно лег-

ко объединить базы данных и деанонимизировать пользователя. 

Важно подчеркнуть, что для таких случаев особо полезными яв-

ляются базы данных, постепенно утекающие из государственных 

сервисов и служб. Например, в сети можно найти базу ГИБДД, со-

держащую обширную информацию (более 50 млн записей) об ав-

томобилях и их владельцах (Коммерсант, 2021) с 2006 г. по теку-

щее время. Такие утечки информации, как правило, ускользают 

от внимания Роскомнадзора, так как данные «утекают» неболь-

шими порциями и постепенно и отрицаются самими органами 

(ТАСС, 2019); использование информации, заключенной в са-

мой базе данных — проблема критерия степени обезличенно-

сти данных. Некоторые возможные механизмы обезличивания 

данных являются достаточно простыми способами шифрова-

ния, например, замена ФИО на некий индекс, определяемый 

по какому-то установленному принципу. Современные техно-

логии отличаются достаточной мощностью и возможностями 

по взлому механизмов шифрования, а быстрое развитие области 

искусственного интеллекта может поспособствовать тому, что по-

добные механизмы можно будет легко обойти и восстановить из-

начальные данные. 

Из перечисленных выше аспектов следует, что проблема обезличен-

ности данных шире, чем простая оценка того, содержит ли база данных 

«жесткое ядро» персональных данных (например, ФИО, номер паспорта, 

номер телефона). Без технологий, которыми обладают сами участники 

рынка, государственным органам невозможно справиться с обеспече-

нием должной степени защиты информации, а также и с оценкой сте-
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пени защиты и обезличивания данных. Поэтому построение рыночных 

отношений в области больших данных и налаживание контрактации 

невозможно без участников отрасли через взаимодействие с СРО. В те-

кущем изложении нормативных документов требование по «обратимо-

сти» обезличенных данных не дает предпосылок для открытого обмена 

информацией. 

С одной стороны, в областях, где высока скорость развития техноло-

гий, введение какого-либо регулирования и контроля может помешать 

эффективности. С другой стороны, область больших данных явно пере-

секается с областью персональных данных, которые являются значимым 

ресурсом, в том числе с точки зрения национальной безопасности. Поэ-

тому стратегия регулирования этой области должна смещаться в сторону 

гибридного механизма, где могут быть учтены интересы как самих ком-

паний, так и пользователей. Но для этого изначально должны быть уточ-

нено определение «персональных данных», что снизит уровень неопре-

делённости для всех задействованных сторон.

1.  Оценка стимулов компаний
по обеспечению кибербезопасности

Федеральный закон от 30.11.2024 № 420-ФЗ, ужесточающий штрафы 

по нарушению обращения персональных данных, возник в качестве не-

обходимой меры для стимулирования компаний к выбору лучшего уровня 

защиты этих данных. Увеличение уровня штрафов и уровня инфорсмента 

должны подтолкнуть компании к использованию более совершенных 

средств защиты, однако они принимают решение об этом не только исходя 

из государственного регулирования, но из собственных издержек — как не-

посредственных затрат на обеспечение кибербезопасности, так и возмож-

ных репутационных потерь. В 2022 г. были приняты меры, влияющие 

на уровень инфорсмента в этой области — компании должны сами опове-

щать Роскомнадзор о возникшей утечке, а также в трехдневный срок про-

водить внутреннее расследование о причинах. До 2024 г. уровень штрафов 

являлся достаточно низким и не зависел от масштаба «утечки» и размера 

компании7. Новое регулирование вводит два вида штрафов — при первич-

ном нарушении — фиксированная сумма, при вторичном (и последую-

щих) нарушениях — «оборотные штрафы»8. Однако «оборотные» штрафы 

имеют верхнюю и, что главное, нижнюю границу, которая является еди-

ной для предприятий всех размеров. 

7 Для юридических лиц от 60 тыс. до 100 тыс. руб., за повторное нарушение — 500 тыс. 

рублей — ч. 1 ст. 13.11 КоАП.
8 При первичном нарушении: если произошла утечка данных от 1000 до 10 000 субъек-

тов персональных данных, штраф для юридических лиц — от 3 до 5 млн руб.; за утечку дан-
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Внедрение Общего регламента по защите данных (General Data 

Protection Regulation, GDPR) показало, что ужесточение регулирования 

персональных данных негативно сказывается, прежде всего, на МСП, ко-

торые, тратят относительно большую долю средств на разработку и под-

держание технической и программной инфраструктуры. Исследования 

демонстрируют, что это снижает уровень инноваций (Blind et al/, 2022; 

Jia et al., 2019) и инвестиций (Koski, Valmari, 2020; Chen et al., 2022) в циф-

ровом секторе экономики, или же вовсе приводит к снижению конкурен-

ции (Peukert et al., 2022; Geradin et al., 2021) в некоторых отраслях (прежде 

всего, в рекламном). В текущих условиях в России подобные эффекты 

могут быть еще сильнее, учитывая экономическую нестабильность и рост 

инфляции, а также кризис в сфере аппаратного обеспечения.

Для демонстрации эффективности вводимых мер рассмотрим 

упрощeнную модель принятия решений компанией о внедрении системы 

киберзащиты, основанную на подходе Г. Беккера (Becker, 1986). Следует 

сделать оговорку, что решение о внедрении или улучшении систем ки-

бербезопасности предприятиями является достаточно сложным процес-

сом внутри компании, которая затрагивает не только сферы персональ-

ных и больших данных, поэтому представленные численные результаты 

следует воспринимать как примерную оценку достаточности и эффектив-

ности стимулов только в рассматриваемых областях.

Согласно модели, каждая компания принимает решение о необходимо-

сти усиления технической защиты в зависимости от внешних и внутренних 

условий: стоимости дополнительных технических вложений (С), вероят-

ности «взлома» систем (q), а также вероятности (p) и объема наказания 

(F) со стороны регулятора, если утечка будет зафиксирована. Пусть фирма 

получает некоторый доход W, для достижения которого необходимо ис-

пользование персональных данных. Фирма может вложиться в киберза-

щиту, затратив С, и при этом снизив вероятность успешности кибератак. 

Если компания не вкладывает в защиту — вероятность «взлома» q2 выше, 

чем у фирмы, которая повысила уровень защиты (q2 > q1).

Любая компания не зависимо от того, какой уровень киберзащиты 

у нее есть, сталкивается с утечками данных, но вероятности такого со-

бытия будут различаться. Утечки информации могут случаться и по вине 

собственных сотрудников, поэтому даже при высокой степени защиты 

вероятность утечки будет отлична от 0. В случае, если утечка произошла, 

компания терпит убытки в размере L.

ных — 10 000–100 000 субъектов — от 5 до 10 млн руб.; более 100 000 граждан — от 10 до 15 

млн руб.

При повторном нарушении: при утечке персональных данных в объеме не менее 1000 

записей — оборотный штраф от 0,1 до 3% выручки за календарный год, предшествующий 

нарушению, или за часть текущего года, но не менее 25 и не более 500 млн руб.
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Получается, что компания, принимая решение о внедрении допол-

нительной технической защиты, руководствуется следующим алгорит-

мом (рис. 2).

Рис. 2.  Прибыль при различных решениях об уровне киберзащиты

Источник: составлено автором.

Компания будет вкладывать в техническую защиту, если ожидаемая 

прибыль от этого, будет выше, чем при условии, когда компания не не-

сет дополнительные издержки (формула (1)):

W C pq F q L W pq F q L− − − > − −
1 1 2 2

. (1)

То есть компания будет инвестировать в киберзащиту, если будет вы-

полняться следующее условие (формула (2)):

C q q L pF< −( ) +( )2 1
. (2)

Видно, что для компании, которая выбирает инвестировать или нет 

в усиление киберзащиты, важными являются не только потенциальные 

потери от взлома систем или от возможного штрафа (с поправкой на ин-

форсмент), но и надежность этих систем (q q
2 1
− ) — насколько эта защита 

усилит устойчивость от взломов.

Оценку затрат на кибербезопасность (С) проводила компания «Лабо-

ратория Касперского» по итогам 2022 г. (Лаборатория Касперского, 2023). 

Это исследование основано на интервью с 3230 респондентами, работа-

ющими в компаниях различного размера, от малого и среднего бизнеса 
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с числом сотрудников более 50 человек до крупных корпораций. По этим 

данным средние затраты на кибербезопасность в 2022 г/ у крупных ком-

паний (с числом сотрудников более 1000 человек) составили $3750000, 

для МСП — 150 000 долл. В стоимость затрат на внедрение кибербезо-

пасности входят стоимость программного обеспечения, так и оплата ра-

бочей силы. 

В моделировании была использована информация о возможных по-

следствиях из-за утечек данных из трех источников, но все они основаны 

на опросах компаний. Полученные оценки сильно различаются из-за ме-

тодологии и возможных смещений в оценке потерь самих опрашиваемых 

компаний (табл. 1).

Таблица 1
Стоимость последствий утечки данных, долл.

МСП Крупные компании

Лаборатория Касперского по 2022 г. 7694 104 488

Лаборатория Касперского по 2020 г. 118 000 1 343 000

IBM по 2022 г. 4 450 000

Источник: Лаборатория Касперского, 2023; Лаборатория Касперского, 2021; IBM, 2023.

Расчеты будут производиться по всем трем источникам данных9, 

так как, по сути, они отражают различие в оценке последствий утечек са-

мих предприятий. Компания может подходить к вопросу оценки потерь 

достаточно точечно, воспринимая ущерб от конкретной утечки только

как затраты на её ликвидацию (как в случае данных «Лаборатории Ка-

сперского за 2022 г.), а может включать в оценку «длинный хвост» раз-

личных потерь — от затрат на информирование до репутационных потерь 

(оценки IBM).

В модели будут рассмотрены различные оценки вероятности поимки 

утечки информации регулятором (p) — в интервале (0,4–1). По данным 

Роскомнадзора 80% операторов персональных данных вовремя уведом-

ляют об утечках в 2023 г. (Интерфакс, 2023), что означает достаточно вы-

сокий уровень инфорсмента. Уровень штрафов взят из статей КОАП РФ: 

до вступления № 420-ФЗ в силу (30 мая 2025 г.) и после.

Для расчета эффективной величины штрафов введем следующие пред-

посылки, позволяющие получить минимальные оценки эффективных 

штрафов:

9 Стоимость затрат на внедрение кибербезопасности и потери от утечек информации 

были конвертированы в рубли по курсу 70 руб. за доллар: как средний курс за 2020 г., и курс, 

действующий на начало 2023 г. (для данных Касперского и IBM).
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� утечка данных при введении компанией киберзащиты невозмож-

на (q1 = 1);

� при отсутствии технической защиты утечки персональных данных 

неизбежны (q2 = 0).

Полученные расчёты штрафов являются суммой, полученной вне за-

висимости от вида штрафа (фиксированный или оборотный), и отражают 

примерный порядок денежных выплат, которые стимулируют компанию 

на внедрение киберзащиты (табл. 2 и 3).

Таблица 2

Минимальная величина эффективных штрафов (руб.) 
(данные «Лаборатории Касперского за 2022 г.) 

Вероятность наказания (штрафа) Крупные компании МСП

0,4 637 964 600,00 24 903 550,00

0,5 510 371 680,00 19 922 840,00 

0,6 425 309 733,33 16 602 366,67 

0,7 364 551 200,00 14 230 600,00 

0,8 318 982 300,00 12 451 775,00 

0,9 283 539 822,22 11 068 244,44 

1 255 185 840,00 9 961 420,00 

Источник: расчет авторов на основе данных Лаборатории Касперского, 2023.

Таблица 3

Минимальная величина эффективных штрафов (руб.)
(данные «Лаборатории Касперского за 2020 г.)

Вероятность наказания (штрафа) Крупные компании МСП

0,4 464 391 666,67 8 108 333,33 

0,5 371 513 333,33 6 486 666,67 

0,6 309 594 444,44 5 405 555,56 

0,7 265 366 666,67 4 633 333,33 

0,8 232 195 833,33 4 054 166,67 

0,9 206 396 296,30 3 603 703,70 

1 185 756 666,67 3 243 333,33 

Источник: расчет авторов на основе данных Лаборатории Касперского, 2021.
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Вводимые штрафы при первой утечке для малых компаний уже сами 

по себе являются эффективными. Полученные расчеты (по обоим вариан-

там данных) совпадают с предлагаемой «вилкой» штрафов — от 3 млн до 

15 млн руб. (в зависимости от объема данных). Получается, что новое ре-

гулирование окажется достаточно стимулирующим для принятия реше-

ния МСП о вложении инвестиций в кибербезопасность.

Если рассматривать полученные расчетные значения штрафов 

как оборотные штрафы для крупных компаний, зависящие от размера 

выручки, то они соответствуют предлагаемым мерам (не менее 25 и не 

более 500 млн руб.). В случае МСП — вводимые оборотные штрафы 

являются чрезмерными, так как они превышают размер эффективных 

в несколько раз.

Дополнительно в модели исследовалось эффективное качество кибер-

защиты (которое отражается в выражении (q2-q1). Результаты показали,

что усиление инфорсмента и увеличение штрафов снижает ожидания 

компаний об ожидаемой степени защиты, то есть компании будут го-

товы внедрять киберзащиту, если она снижает вероятность «утечки» хотя 

бы на 45%. Однако для крупных цифровых компаний главным опреде-

ляющим фактором все же являются собственные потенциальные потери 

от утечек, а не государственный инфорсмент. При этом очень важным 

фактором выступает то, как фирма рассматривает понятие «потерь от уте-

чек» — включает ли только издержки, потраченные на ликвидацию инци-

дента, или же более широкий спектр затрат — вплоть до репутационных 

потерь. Однако существующий «парадокс конфиденциальности» (privacy 

paradox) (Marthews, Tucker, 2019; Моросанова, 2023) снижает значимость 

репутационных рисков.

Также для МСП играет роль объем персональной информации, ко-

торой они оперируют: если данные в компании становятся «большими», 

то такая компания более охотно внедрит киберзащиту, даже если она дает 

прирост в степени устойчивости от взлома в 20–40%.

Вводимые оборотные штрафы являются необходимой и назревшей 

мерой для российской цифровой сферы: учитывая стоимость внедре-

ния системы кибербезопасности и возможные частные потери бизнеса 

от утечек. Увеличение штрафов уравновесит чашу весов между издерж-

ками на поддержание систем кибербезопасности и рисками, связанными 

с утечками информации. Однако стоит рассмотреть вопрос о введении ме-

ханизма снижения уровня санкций для «честных» компаний, которые пы-

тались предотвратить возможные внешние воздействия и инвестировали 

в высококачественную техническую защиту. Но остаются не решенными 

вопросы о качестве систем кибербезопасности: 1) достаточны ли сти-

мулы для инвестирования в качественное ПО, 2) и главное — как оце-

нивать качество этого ПО (а следовательно, уровень защиты). По сути, 

становится не ясным, как будет происходить процесс анализа того, до-
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статочно ли компания сделала для предотвращения утечек информа-

ции или нет. В имеющейся судебной практике в России учитывалось то, 

приняла ли компания все необходимые по мнению суда меры для пре-

дотвращения утечки. Штрафы компаний за 2022–2023 гг. показывают, 

что как правило, он не назначается в максимальном размере (100 тыс. 

руб.), а остается на уровне чуть выше минимально возможного — 60 тыс. 

руб.: компании предоставляют доказательства, что защита от кибератак 

у компаний была внедрена, но технической внешней оценки надежности 

систем не проводилось.

Оценка качества надежности систем кибербезопасности является 

нетривиальной задачей, требующей «инсайдерской» информации и со 

стороны разработчиков, и со стороны пользователей этих систем. Даже 

в вопросах, связанных с расследованиями причин утечек информации, 

регулятору не справиться без дополнительного привлечения экспертов 

из отрасли. С 2022 г. стало сложнее классифицировать утечки информа-

ции по категориям «внешние» или «внутренние», большинство утечек 

имеют либо неопределенный, либо гибридный характер (57,5% от общего 

числа утечек) (InfoWatch, 2023). Любая техническая защита может не яв-

ляться надежной с точки зрения взлома, если учитывать человеческий 

фактор. Снова, как и в вопросе деперсонализации, возникает необхо-

димость сотрудничества государственных регуляторов и представителей 

бизнеса для разработки механизма оценки качества ПО, позволяющего 

адаптироваться как к технологическим изменениям на рынке, так и внеш-

ним шокам. 

Заключение
Для развития цифровой экономики требуется более свободный об-

мен большими данными, стимулирующий создание инноваций и более 

эффективную работу технологических компаний. Однако сфера больших 

данных тесно связана с областью персональной информации, так как ча-

стичный их объем генерируются за счет активных действий пользователей. 

Персональная информация является специфичным ресурсом и для самих 

пользователей, и для компаний, и для государства, в отличие от больших 

данных, которые могут использоваться для различных внутренних целей.

Различие в специфичности этих ресурсов может послужить осно-

вой для большего разделения этих двух сфер, что позволит с одной сто-

роны, сохранить или даже усилить контроль за персональными данными, 

а с другой — заложить основы рынка больших данных, механизмов обмена 

или продажи больших данных между бизнесами и государством. Размытое 

определение персональных данных и противоречивые судебные решения 

не дают четких нормативных рамок, что значительно тормозит развитие 

сферы больших данных.
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Одним из главных вопросов, который остро стоит перед регулятором — 

как гарантировать деперсонализацию (обезличивание) данных, таким об-

разом, чтобы получившиеся базы не могли служить основой для их деа-

нонимизации. В алгоритм оценки уровня обезличивания должны входить 

факторы, связанные с возможностями по агрегированию иных баз дан-

ных — как легальных (например, из открытых источников), так и «утек-

ших» баз данных.

Из-за сильной связи персональных и больших данных Федеральный 

закон № 420-ФЗ по ужесточению контроля за оборотом персональной 

информации, может сказаться широко на всей цифровой сфере. Необ-

ходимо учитывать, что величина оборотных штрафов (а именно, условие 

штрафа — «не менее 25 млн руб.») может быть чрезмерной для МСП. По-

казательным примером среднесрочного негативного воздействия ужесто-

чения регулирования на экономические показатели на цифровых рынках 

служит введение GDPR.

Технологические вопросы, связанные с деперсонализацией данных 

и с оценкой уровня качества киберзащиты, приводят к необходимости со-

трудничества государства и бизнеса через саморегулируемые организации.
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