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ЭКОНОМИЧЕСКИЕ АСПЕКТЫ
ЦЕННОСТНОГО ПРЕДЛОЖЕНИЯ 
КВАНТОВЫХ КОММУНИКАЦИЙ
И ПОСТКВАНТОВОЙ КРИПТОГРАФИИ
С ТОЧКИ ЗРЕНИЯ КОНЕЧНОГО ПОЛЬЗОВАТЕЛЯ
НА ПРИМЕРЕ ФИНАНСОВОЙ ОТРАСЛИ

Работа посвящена исследованию экономических аспектов внедрения квантовых 
коммуникаций и постквантовой криптографии – двух передовых инструментов за-
щиты связи в условиях появления квантового компьютера. Цель исследования – про-
гнозирование условий, при которых внедрение будет является экономически обосно-
ванным для конечных пользователей в финансовой отрасли. Гипотеза заключалась 
в том, что применение квантовых коммуникаций и постквантовой криптографии 
как инструментов информационной безопасности представляет интерес для фи-
нансовых организаций, являющихся владельцами критической информационной ин-
фраструктуры, в связи со снижением рисков экономических потерь от последствий 
киберпреступлений. Для доказательства данной гипотезы автор исследовал место 
и роль квантовых коммуникаций и постквантовой криптографии в системе информа-
ционной безопасности банка, оценил объем затрат на трансформацию инфраструк-
туры с применением квантового компонента, дал экономическую оценку рисков, свя-
занных с отсутствием квантового уровня безопасности сети. Исследование основано 
на вводных по стоимости компонентов от участников рынка, а также на финан-
совых данных по результатам деятельности банка из открытых источников. В ре-
зультате проведения сравнительного анализа потенциальных затрат и рисков, ав-
тор приходит к выводу о том, что отсутствие массового спроса на услуги пилоти-
рования квантовых коммуникаций может быть связано с ожиданием недостаточных 
экономических эффектов на текущей стадии технологической готовности. Повы-
шение спроса возможно с применением маркетинговых и финансовых инструментов 
отложенного платежа. Рекомендуется обратить внимание на сценарии применения 
оборудования квантового распределения ключей в ключевых узлах передачи данных. 
Полученные выводы могут представлять интерес для специалистов, работающих 
в области развития и коммерциализации новой отрасли квантовых коммуникаций 
в Российской Федерации.
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ECONOMIC ASPECTS
OF THE VALUE PROPOSITION
OF QUANTUM COMMUNICATIONS 
AND POST-QUANTUM CRYPTOGRAPHY 
FROM THE END-USER PERSPECTIVE:
CASE STUDY IN THE FINANCIAL INDUSTRY

This paper examines the economic aspects of implementing quantum communications 
and post-quantum cryptography — two advanced tools for securing communications 
in the context of the advent of quantum computers. The aim of the study is to predict 
the conditions under which their implementation will be economically feasible for end users
in the financial sector. The hypothesis is that the use of quantum communications and post-
quantum cryptography as information security tools is of interest to financial institutions that 
own critical information infrastructure due to the potential to reduce the risk of economic 
losses from cybercrime. To prove this hypothesis, the author examined the place and role 
of quantum communications and post-quantum cryptography in a bank’s information security 
system, estimated the costs of transforming the infrastructure using a quantum component, 
and provided an economic assessment of the risks associated with the lack of a quantum-
level network security. The study is based on input data on component costs from market 
participants, as well as financial data on bank’s performance from open sources. Drawing 
on the comparative analysis of potential costs and risks, the author concludes that the lack 
of massive demand for quantum communications piloting services may be due to anticipated 
insufficient economic impact at the current stage of technological readiness. Demand could 
be increased through the use of deferred payment marketing and financial instruments. 
The author recommends to pay attention to scenarios for using quantum key distribution 
equipment in key data transmission nodes. These findings may be of interest to specialists 
working in the development and commercialization of emerging quantum communications 
industry in the Russian Federation.
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Введение
Квантовые коммуникации — область знаний и технологий, связанных 

с передачей квантовых состояний в пространстве. Базовой технологией 

квантовых коммуникаций является квантовое распределение ключей: 

устройство передачи сигнала (источник фотонов) транслирует кванто-

вое состояние с применением оптоволоконного или воздушного каналов 

на устройство приема (детектор фотонов). Переданная последователь-

ность квантовых состояний служит основанием для формирования сим-

метричного ключа шифрования. Функциональное преимущество кван-

тового распределения ключей заключается в снижении риска компро-

метации ключевых носителей благодаря автоматической загрузки ключа 

в СКЗИ (James, 2023) по протоколу ProtoQa без участия курьера или ад-

министратора, а также невозможности перехвата ключа с применением 

методов прослушивания оптоволоконного канала (Lee, 2022). Кроме того, 

информация, зашифрованная симметричным квантовым ключом, более 

устойчива к кибератакам с применением квантового компьютера, чем те-

кущие ассиметричные алгоритмы RSA, ГОСТ 34.10.2012 (Sharma, 2021). 

Таким образом, квантовые коммуникации позволят снизить как текущие, 

так и будущие риски в области информационной безопасности.

Конкурирующим решением, направленным прежде всего на обес-

печение устойчивости шифрования критической информационной ин-

фраструктуры в условиях функционирования квантового компьютера, 

является постквантовая криптография. Преимущества постквантовых 

алгоритмов заключаются в отсутствии необходимости закупки дорого-

стоящих устройств квантового распределения ключей (Satrya, 2023; Ahn, 

2022), а также в возможности защиты беспроводных сетей при отсутст-

вии доступа к воздушным каналам (Fakhruldeen, 2023). Но стоит отме-

тить, что внедрение более «тяжелых» алгоритмов шифрования все же по-

требует выделения дополнительных вычислительных мощностей, также 

отсутствует гарантия долгосрочной устойчивости постквантового шиф-

рования с учетом риска создания продвинутых квантовых компьютеров 

в долгосрочной перспективе.

Финансовая отрасль является одним из ключевых направлений при-

менения квантовых коммуникаций и постквантовой криптографии. Ис-

следователи отмечают перспективные кейсы: информационная защита 

онлайн-транзакций (Madje, 2024; Dixit, 2020; Turjya, 2024), банкоматов 

(Ahmad, 2024), внутренних и межбанковских коммуникаций в целях за-

щиты коммерческих и персональных данных (Williams, 2024; Lee, 2025).
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Международный практический опыт дает развитие исследователь-

ским гипотезам:

1. 2017 г., Китай: около 150 организаций, среди которых десятки круп-

ных китайских банков, подключили офисы к магистральной кван-

товой сети (Quantum-Info, 2017).

2. 2022 г., Швейцария: компания по управлению финансовыми акти-

вами защитила канал передачи данных с применением устройств 

КРК между основным офисом и центром обработки данных. Поми-

мо квантового оборудования установлены 10G Ethernet-шифраторы 

(AES-256) и сервер управления квантовыми ключами (ID Quantique, 

2022).

3. 2024 г., Южная Корея: Toshiba, KT и Shinhan Bank успешно про-

демонстрировали гибридную систему защищённой связи (кванто-

вые коммуникации и постквантовые алгоритмы) для защиты связи 

между двумя офисами банка в Сеуле (Toshiba, 2024).

4. 2024 г., США: J. P. Morgan заявила об успешном тестирова-

нии КРК для защиты канала между ЦОД и офисом компании 

с применением высокоскоростного шифровального оборудова-

ния (J. P. Morgan, 2024).

Несмотря на большую распространенность и медийное освещение от-

дельных опытов пилотирования квантовых коммуникаций, фактически 

уже сегодня осуществляется масштабирование практики защиты инфор-

мации с помощью постквантовых алгоритмов. В США NIST завершил 

стандартизацию постквантового шифрования и NSA обязало провести 

переход на новые алгоритмы владельцев критической информационной 

инфраструктуры в течение пяти лет. Аналогичная дорожная карта была 

опубликована регуляторами ЕС в июне 2025 г.

Действия регулятора представляют интерес с точки зрения теории ин-

новационного менеджмента: в соответствии с выводами Тайгелера Х., ис-

следовавшего на примере облачных сервисов специфику действий регуля-

торов, ответственных за сертификацию (Teigeler, 2019), инновационные 

рынки могут столкнуться с замедлением принятия мер, направленных 

на создание регуляторного фреймворка, в том случае, если не наблюдается 

одновременного действия двух рыночных сил: технологического давления 

(англ. technology push), приводящего к созданию прорывных решений 

в результате научно-технического прогресса, и рыночного притяжения 

(англ. demand/market pull), вызванного нарастающим спросом клиентов 

на инновации для удовлетворения их потребностей (Hötte, 2023). Низкая 

активность регулятора в области квантовых коммуникаций, в отличие 

от сферы поствантовых алгоритмов, может свидетельствовать о недоста-

точной силе «рыночного притяжения», ожиданиях слабого экономиче-

ского эффекта от внедрения устройств квантового распределения ключей 

со стороны потребителей. 



261

Учитывая международный опыт регулирования сферы квантового 

шифрования, а также опыт пилотирования инноваций, автор работы вы-
двигает гипотезу о том, что внедрение квантовых коммуникаций и пос-

тквантовой криптографии как инструментов информационной безопас-

ности представляет интерес для финансовых организаций, являющихся 

владельцами критической информационной инфраструктуры, при этом 

внедрение постквантовых алгоритмов может представлять большую цен-
ность для конечных клиентов, чем квантовые коммуникации. Для до-

казательства данной гипотезы автор провел исследование места и роли 
квантовых коммуникаций и постквантовых алгоритмов в системе инфор-

мационной безопасности финансовой организации, оценил объем затрат 

на трансформацию ИТ-инфраструктуры с применением квантового ком-
понента, дал экономическую оценку рисков, связанных с отсутствием 

квантового уровня безопасности сети в долгосрочной перспективе.

Квантовые коммуникации в системе
информационной безопасности финансовых компаний
Финансовая отрасль, концентрирующая объекты критической ин-

фраструктуры, играет важную роль в стабильности экономики Россий-
ской Федерации. В 2024 г. финансовый сектор оказался в тройке самых 

атакуемых хакерами. По данным RED Security, на него пришлось около 

17% кибератак — совокупно это более 20 000 инцидентов (Forbes, 2025).

Функционал устройств квантового распределения ключей в теории по-

зволяет решать ряд задач в области информационной безопасности, свя-
занных не только с существующими киберугрозами, но и потенциальными, 

например, рисками снижения устойчивости шифрования при успеш-
ном применении потенциальным противником квантового компьютера 

(табл. 1). Однако необходимо определить, насколько данный функционал 

актуален с учетом действительных угроз.

Таблица 1
Функциональные преимущества устройств 

квантового распределения ключей

Вид угрозы Угроза Функционал устройств

Текущая Man-in-the-middle

attack

Физические свойства фотона не позволяют

осуществлять манипуляции с каналом третьими лицами

Текущая Компрометация

ключевого носителя

Ключ автоматически загружается в СКЗИ из устройства

КРК, что снижает риски человеческого фактора

при работе с ключевыми носителями

Потенциальная Снижение

устойчивости

алгоритмов,

преимущественно RSA

Шифрование информации с применением

симметричных квантовых ключей снижает вероятность

успеха дешифрования сообщения потенциальным

противником с применением квантового компьютера

Источник: составлено автором на основе (Jawad, 2023; Dervisevic, 2024; Sharma, 2021).
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Изучение источников, посвященных статистике инцидентов на объек-

тах финансовой инфраструктуры, показывает (Alkhdour, 2024), что наи-

более результативные атаки хакеров связаны с методами фишинга и со-

циальной инженерии. Однако также выявлены исторические случаи спец-

ифичных атак, когда неблагонадежные сотрудники банка осуществляли 

кражу средств со счетов клиентов, обладая доступом к ключам шифрова-

ния (CBonds, 2024). Квантовые коммуникации действительно позволили 

бы автоматизировать процесс работы с ключевыми носителями и значи-

тельно снизить риск кражи средств (табл. 2). 

Таблица 2

Экономические риски успешной квантовой атаки

Риск Горизонт Потери Квантовые 
коммуникации

Постквантовое 
шифрование

Доступ 

администратора 

к ключевому 

носителю

Текущий 

риск

Осуществление 

несанкционированных 

транзакций

Снижают 

риск за счет 

автоматизации 

работы 

с ключами

Не снижает 

риск

Взлом 

асимметричного 

шифрования, 

подделка 

цифровых 

подписей 

с применением 

квантового 

компьютера

Будущий 

риск

Осуществление 

несанкционированных 

транзакций

Снижают 

риск за счет 

шифрования 

коммуникаций 

симметричными 

квантовыми 

ключами

Снижает 

риск за счет 

повышения 

сложности 

вычислений, 

недоступных 

квантовым 

компьютерам

Кража персональных 

данных

Падение капитализации 

компании в результате 

снижения доверия 

клиентов

Источник: составлено автором.

Устройства квантового распределения ключей и постквантовые ал-

горитмы исключают риск атаки с применением квантового компьютера.

Ключевые угрозы, связанные с квантовым компьютером, заключаются 

прежде всего в возможном получении доступа к данным, зашифрованным

асимметричным ключом RSA (Sharma, 2021), в то время как, например,

алгоритм симметричного шифрования AES останется устойчивым даже 

в новых условиях (Bonnetain, 2019). Таким образом, функциональное при-

менение инновационных решений сужается до процессов, реализуемых 

с применением асимметричного шифрования. Действительно, асимме-

тричные методы широко распространены в финансах:

1. Безопасная передача данных (TLS/SSL): асимметричное шиф-

рование используется для установления защищенных HTTPS-

соединений в протоколах TLS. Банки применяют TLS для защи-
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ты коммуникаций на порталах онлайн-банкинга, API и внутренних 

сервисах.

2. Межбанковские системы связи и расчетов: асимметричное шиф-

рование встроено в такие системы, как SWIFT, SEPA и RTGS, ко-

торые используют зашифрованные цифровые подписи для обеспе-

чения целостности транзакций.

Потенциальные угрозы успешной квантовой атаки включают: под-

делка цифровых подписей с возможностью осуществления несанкци-

онированных транзакций, подделки документов, кражи персональных 

данных.

Оценка экономических эффектов
от внедрения квантовых коммуникаций
и постквантовой криптографии в финансовой организации
Оценим кейс внедрения квантовых коммуникаций и постквантовой 

криптографии на примере ПАО «Сбербанк». Данные для проведения ана-

лиза взяты из открытых источников. Предположим, что руководство ком-

пании примет решение внедрить квантовые коммуникации по следую-

щим сценариям: 

1. Защита наиболее критичных объектов Среднерусского банка. 

Для защиты 164 объектов потребуется установка 16 устройств при-

ема сигнала и 164 передатчика (предположим, наиболее критичные 

объекты составляют 10% от общего количества).

2. Защита всех каналов Среднерусского банка. Для защиты всех 1645 

объектов потребуется установка 160 устройств приема сигнала 

и 1645 передатчиков.

3. Защита наиболее критичных каналов Сбербанка. Потребуется 

установка 100 устройств приема сигнала и 1,1 тыс. передатчиков 

(1,1 тыс. объектов, предположим, что наиболее критичные объек-

ты составляют 10% от общего количества).

4. Защита всех каналов Сбербанка (CBonds, 2024), потребуется уста-

новка 1 тыс. устройств приема сигнала и 11 тыс. передатчиков.

Оценка рисков квантовой атаки основана на следующей гипотезе: зло-

умышленник, используя квантовый компьютер, подделывает цифровую 

подпись и отправляет запрос, переводя 10% от общего оборота средств 

на офшорный счет для постепенного вывода. Перевод выглядит законным, 

так как подпись действительна, и система подтверждает его подлинность. 

Мошенничество обнаруживается через 4 часа, после чего применяются 

меры, ограничивающие возможности злоумышленника.

В случае квантовых коммуникаций также учитывается возможность 

реализации текущего риска компрометации ключей шифрования адми-

нистратором, осуществляющим несанкционированные транзакции.
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Потери от снижения капитализации компании на биржевом рынке 

предлагается не учитывать в связи со значительным влиянием спекуля-

тивных сделок (риски в области информационной безопасности зачастую 

не оказывают долгосрочного влияния на рыночную стоимость компаний).

В случае если установка устройств квантового распределения ключей 

окажется значительно дороже, чем риски потерь от киберугроз, предла-

гается оценить стоимость внедрения постквантовых алгоритмов. 

Оценка затрат на внедрение квантового оборудования производится 

по формуле:

QTc A P B P C P S P

PN P L P C P

= ⋅( )+ ⋅( )+ ⋅( )+ ⋅( )+

+ ⋅( )+ ⋅( )+ ⋅( ),
1 2 3 4

5 6 7  (1)

где QTc — затраты на осуществление квантовой трансформации; 

 A — количество квантовых узлов «А« » — передача сигнала и сопря-

женных с ними модулей управления ключами (МУК), средств 

криптографической защиты информации (СКЗИ), для ло-

кальной сети;

 P1 — стоимость внедрения одного квантового узла «A« » и сопряжен-

ного с ним модуля управления ключами (МУК) и средства 

криптографической защиты информации (СКЗИ);

 B — количество квантовых узлов «B B» — прием сигнала и сопря-

женных с ними МУК и СКЗИ, для локальной сети;

 P2PP  — стоимость внедрения одного квантового узла «B» и сопряжен-

ных с ним МУК и СКЗИ;

 C — количество сопряженных квантовых узлов приема и передачиC
сигнала (модулей), применяемых для подключения локальной 

квантовой сети (через квантовые узлы «B») к магистральной; 

 P3PP — стоимость внедрения квантового модуля «C» (узел приема CC
и узел передачи);

 S — количество оптических коммутаторов для локальной сети то-S
пологии «точка — многоточка»;

 P4P  — стоимость внедрения одного оптического коммутатора «S»;SS
 PN — количество сотрудников информационной безопасности (ИБ)N

в организациях, проходящих квантовую трансформацию; 

 P5PP  — стоимость повышения квалификации одного сотрудника;

 L — протяженность оптоволоконного канала, км;

 P6PP  — стоимость прокладывания одного км оптоволоконного ка-

нала;

 P7PP — стоимость оказания услуги подключения локальной кванто-

вой сети к магистральной квантовой сети в год (с примене-

нием узлов «С»). СС
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Визуальное изображение компонентов сети и связи между ними пред-

ставлены на рис. 1.

Рис. 1. Схема компонентов локальной квантовой сети

Источник: составлено автором.

Риски отказа от внедрения квантового распределения ключей (КРК) 

оцениваются в соответствии с формулой:

ER QR AL CR CL= ⋅( )+ ⋅( ), (2)

где ER — экономическая оценка рисков отказа от внедрения КРК и пос-

тквантовых алгоритмов;

 QR — вероятность реализации риска применения квантового ком-R
пьютера; 



266

 AL — ожидаемые потери в результате успешной квантовой кибера-

таки;

 CR — вероятность реализации традиционных угроз в области инфор-

мационной безопасности (например, компрометации ключе-

вого носителя администратором сети); 

 CL — ожидаемые потери от реализации традиционных угроз в об-

ласти информационной безопасности (например, компроме-

тации ключевого носителя администратором сети.)

При оценке ER в контексте внедрения постквантовых алгоритмов ис-

ключается расчет CR · CL, так как постквантовые алгоритмы не акту-

альны для снижения риска реализации традиционных угроз. Произведе-

ние QR · AL можно обозначить условным термином «квантовый риск», 

а произведение CR · CL — «традиционный риск». Схематичное изобра-

жение данных рисков представлено на рис. 2.

Рис. 2. Схематичное представление квантового и традиционного рисков, 

затрат на осуществление квантовой трансформации, условные единицы  

Риск применения квантового компьютера определяется в соответствии 

с данными ведущих аналитических агентств, публикующих прогнозы соз-

дания квантового компьютера, способного снизить устойчивость асимме-

тричных алгоритмов. Ожидаемые потери в результате успешной кванто-

вой кибератаки (на примере финансовой организации) рассчитываются 

по следующей формуле:
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AL = F · T, (3)TT

где AL — ожидаемые потери в результате успешной квантовой кибера-

таки, руб.; 

 F — оборот денежных средств в финансовой организации в тече-F
ние 1 часа, руб.;

 T — вероятная продолжительность квантовой атаки, часов.T

Показатель ER ежегодно увеличивается по мере роста R QR (риска созда-R
ния и применения квантового компьютера). Пересечение ER и R QTc в опре-

деленном временном периоде свидетельствует о необходимости внедре-

ния устройств квантовых коммуникаций для снижения рисков квантовой 

атаки. В случае если пересечение ER и QTc не наблюдается в долгосроч-

ном горизонте планирования (например, в течение 10 лет, т.е. до 2035 г.), 

рекомендуется обратить внимание на возможность применения альтер-

нативных методов защиты сетей от квантовой угрозы, например, на вне-

дрение математических постквантовых алгоритмов. Стоимость внедрения

постквантовых алгоритмов можно оценить с применением метода бенч-

маркинга по формуле:

PQ = ITB · α, (4)B

где PQ — затраты на постквантовую трансформацию;Q
α — бенчмарк стоимости постквантовой трансформации (% от бюд-

жета в области информационных технологий (ИТ));

 ITB — бюджет ИТ-организаций, проходящих квантовую трансфор-B
мацию.

Стоит отметить, что возможно развитие предложенной модели с уче-

том операционных затрат на поддержание работы квантовой сети. При вы-

боре периода оценки предлагается ориентироваться на срок в три года 

(требование к сроку амортизации средств криптографической защиты 

информации):

QTtco QTc QTqc t C P t ,= + ⋅∂⋅( )+ ⋅ ⋅( )7  (5)

где QTtco — полная стоимость владения квантовой сетью;

 QTqc — затраты на осуществление квантовой трансформации за вы-

четом затрат на обучение персонала, прокладку оптоволо-

конного канала и закупку услуг квантовой сети (чистые за-

траты на внедрение квантовой сети);

 ∂ — бенчмарк ежегодной стоимости поддержания работы кван-

товой сети к чистым затратам на ее внедрение, %;

 t — период оценки (предлагается ориентироваться на срок амор-t
тизации СКЗИ за вычетом первого года внедрения).
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Стоимость подключения к магистральной квантовой сети (C · P7PP  · t) 

не учитывается в случае проекта по созданию изолированной локальной 

квантовой сети.

Риски отказа от внедрения КРК и постквантовых алгоритмов в рамках 

данного подхода также оцениваются кумулятивно:

ERc ER
i

n

i
=

=
∑

1

, (6)

где ERс — совокупная экономическая оценка рисков отказа от внедре-

ния КРК и постквантовых алгоритмов;

 ERi — экономическая оценка рисков отказа от внедрения КРК и пос-i
тквантовых алгоритмов за отдельный год.

Результаты
Результаты предварительных расчетов приведены в табл. 3. Обосно-

вание количества объектов квантовой инфраструктуры приведено выше 

по тексту, стоимости установки и обслуживания оборудования основы-

ваются на индикативной оценке автора в результате сбора информации 

от вендоров на рынке квантовых устройств в течение 2024 г. и могут из-

меняться. Показатели L и PN не учитываются в упрощенном расчете. N
В качестве ориентировочного периода предлагается взять два года функ-

ционирования оборудования плюс один год внедрения. Итоговые резуль-

таты анализа учитывают инфляционные ожидания и представлены в ди-

намике до 2040 г. 

Таблица 3
Оценка затрат на внедрение оборудования квантового распределения 

ключей в соответствии со сценариями на момент 2025 г.

Показатель Сценарий 1 Сценарий 2 Сценарий 3 Сценарий 4

A, ед. 164 1645 1100 11 000

P1, млн руб. 6 6 6 6

A · P1, млн руб. 984 9870 6600 66 000 

B, ед. 16 165 100 1000

P2PP , млн руб. 40 40 40 40 

B · P2PP , млн руб. 640 6600 4000 40 000 

C, ед. 16 165 100 1000 

P3PP , млн руб. 33 33 33 33 
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Окончание табл. 3

Показатель Сценарий 1 Сценарий 2 Сценарий 3 Сценарий 4

C · P3PP , млн руб. 528 5445 3300 33 000

S, ед. 16 165 100 1000 

P4P , млн руб. 1 1 1 1

S · P4P , млн руб. 16 165 100 1000 

PN;NN L Отсутствуют в упрощенном расчете

P7PP , млн руб. 1,5 1,5 1,5 1,5 

C · P7PP , млн руб. 24 248 150 1500

QTc, млн руб. 2192 22 328 14 150 141 500 

QTqc, млн руб. 2168 22 000 14 000 140 000 

∂, % 20 20 20 20

T, летTT 2 2 2 2

(QTqc · ∂ · t), млн руб. 867,2 8800 5600 56 000 

(C · P7PP · t), млн руб. 48 496 300 3000 

QTtcoTT , млн руб. 3 107 31 624 20 050 200 500 

Источник: составлено автором.

Оценим риски атак, как квантовой, так и традиционной, с участием 

злоумышленника — сотрудника компании:

1. Объем переводов по системе SberPay (TBank, 2024) за 4 месяца со-

ставляет около 1 трлн руб. (347 222 222 руб. в час). Всего за 4 часа в зону 

риска попадает около 1 388 888 888 руб. Предположим, что целью мо-

шенников является 10% всех переводов — 416 млн руб. Таким образом, 

за 4 часа квантовой атаки злоумышленники могут вывести 416 млн руб. 

в масштабах деятельности Сбербанка (сценарии 3–4). 

Количество клиентов Среднерусского банка составляет 36% (41 

млн счетов/ 113,2 млн активных физических и юридических лиц). Учи-

тывая это, предположим, что в сценариях 1–2 под угрозу действий зло-

умышленников попадает 150 млн руб. (CBonds, 2024; SberBank, 2024).

2. Вероятность успешного создания квантового компьютера основана 

на опросах экспертов квантовой индустрии (в основу оценки вероятности 

создания лег отчет McKinsey (McKinsey, 2024), применяется понижающий 

индикативный коэффициент x2, учитывающий консервативные прогнозы 

создания функционирующего квантового компьютера (Introtoquantum. 

Timelines), а также заявления лидеров индустрии (Observer, 2025), она уве-
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личивается с 5% в 2025 г. до 69% в 2040 г., с неравномерными темпами 

роста в периодах 2025–2030 гг. и 2031–2040 гг.

3. Для оценки рисков компрометации ключевого носителя также при-

меним метод бенчмаркинга: известно, что в декабре 2018 г. группа недо-

бросовестных сотрудников южноафриканского банка PostBank похитила 

мастер ключ, используемый для генерации ключей шифрования органи-

зации. Сотрудники использовали его для прямого доступа к банковским 

счетам клиентов, совершив 25 000 мошеннических транзакций и похи-

тив 3,2 млн долл. В результате утечки PostBank пришлось заменить 12 

млн карт клиентов, затратив 60 млн долл. (ImmersiveLabs, 2020). Итого 

потери для банка составили 63,2 млн долл., или 5029 млн руб. 

4. Вероятность реализации данного риска незначительна. Внутренние 

атаки с применением несанкционированного доступа составляют около 

5% (Shehab, 2024) оa т всех видов атак, компрометация ключа встречаются 

еще реже, так как потенциальные нарушители осведомлены о высокой 

вероятности выявления подобных действий. В связи с этим предлагается

индикативно оценить возможность риска в 0,5%. 

Оценка потенциальных рисков в результате отсутствия проекта вне-

дрения квантового оборудования, учитывающая данные вводные, пред-

ставлена в табл. 4.

Таблица 4
Оценка потенциальных рисков в результате отсутствия 

проекта внедрения квантового оборудования 
и экономическая эффективность квантовой трансформации 

на момент 2025 г.

Показатель Сценарий 1 Сценарий 2 Сценарий 3 Сценарий 4

AL, млн руб. 150 150 416 416

QR, % 5 5 5 5

CL, млн руб. 1810 1810 5029 5029

CR, % 0,5 0,5 0,5 0,5

ER, млн руб. 7,5 + 9,06 = 16,55 7,5 + 9,06 = 16,55 20,8 + 25,15 =

45,95

20,8 + 25,15 =

45,95

Источник: составлено автором.

Предварительный анализ собранных материалов показал, что вне-

дрение квантовых коммуникаций на объектах ПАО «Сбер» не является 

экономически обоснованным решением в краткосрочной перспективе 

ни в одном из сценариев (табл. 5).
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Таблица 5

Оценка экономической целесообразности проведения 
квантовой трансформации функции информационной безопасности 

в соответствии с тремя сценариями на момент 2025 г.

Сценарий 1 Сценарий 2 Сценарий 3 Сценарий 4

ER, млн руб. 16 16 46 46 

QTc, млн руб. 2192 22 328 14 150 141 500 

Источник: составлено автором.

Экономическая эффективность потенциальных проектов квантовой 

трансформации функции информационной безопасности увеличивается 

при точечной защите ключевых объектов критической информационной 

инфраструктуры. Например, речь может идти о защите центров обработки 

данных и головных офисов компании. Покрытие многочисленных офисов 

с незначительным оборотом денежных средств считается избыточным.

Далее предлагается рассмотреть экономическую привлекательность 

проекта в динамике. Прогноз показателей до 2040 г. по сценариям 

1 и 3 с представлен на рис. 3 и 4.

2 192 2 280 2 371 2 466 2 564 2 667 2 774 2 885 3 000 3 120 3 245 3 374 3 509 3 650 3 796
3 948
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Рис. 3. Сравнение стоимости рисков экономических потерь и проведения квантовой 

трансформации функции информационной безопасности, сценарий 1, млн руб.

Источник: составлено автором.

Проведение расчета показало, что внедрение квантового оборудова-

ния по сценариям 1 и 3 (наиболее благоприятным с точки капитальных 
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затрат, так как предполагается покрытие 10% наиболее критичных объек-

тов инфраструктуры) не представляет экономического интереса: риски 

потери средств значительно ниже, чем стоимость проведения квантовой 

трансформации. Даже в случае попадания 100% оборота SberPay в тече-

ние 4 часов под угрозу вывода злоумышленниками, затраты на оборудо-

вание квантового распределения ключей не окупаются.
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Рис. 4. Сравнение стоимости рисков экономических потерь и проведения квантовой 

трансформации функции информационной безопасности, сценарий 3, млн руб.

Источник: составлено автором.

Далее оценим стоимость внедрения постквантовых алгоритмов как аль-

тернативного инструмента защиты от квантовой угрозы для сценариев 

3–4. Для оценки стоимости внедрения постквантовых алгоритмов при-

меняется метод бенчмаркинга: бюджет ИТ «Сбер» составляет, как мини-

мум, 450 млрд руб. за три года или 150 млрд руб. в год (Fontanka, 2023). 

Бенчмарк равен 10%, так как Правительство США планирует выделить 

7,1 млрд долл. на внедрение постквантовых алгоритмов (Quantum Insider, 

2024), что равняется примерно 10% годового бюджета 2024 г. (The White 

House, 2024).
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 Таким образом, затраты на постквантовую трансформацию (PQ) ПАО 

«Сбер» могут составить от 15 млрд руб.

Хотя стоимость внедрения постквантовых алгоритмов все же выше, 

чем затраты компании в результате реализации рисков, в случае частого 

повторения квантовых атак инновационное решение может представлять 

и экономический интерес. В свою очередь сравнительный анализ кван-

товых коммуникаций и постквантовых алгоритмов показал, что вторая 

технология является более привлекательной с учетом экономической 

эффективности.

Стоит отметить, что повысить спрос на инфраструктурные решения 

в области квантовых коммуникаций могут маркетинговые инструменты, 

учитывающие прогноз риска применения квантового компьютера, что про-

демонстрировано на рис. 5 (схематичное изображение). В том случае, если 

расчет, проведенный по представленной в данной работе методологии, по-

казывает вероятность пересечения ER и QTc в период 2028–2032 гг., воз-

можно ускорение коммерциализации решений со сдвигом потенциального 

проекта на начало 2026 г. Для этого необходимо рассмотреть возможность 

бесплатного лизинга оборудования потенциальному клиенту на первые 

несколько лет (период низкого риска применения квантового компью-

тера). Предполагается, что риск вырастет к 2030–2035 гг., в период, когда 

возможно более обоснованное повышение цен для конечных клиентов.
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Рис. 5. Схематичное представление роли маркетинговых инструментов 

в сфере продвижения продуктов квантовых коммуникаций

(бесплатный лизинг оборудования первые три года), условные единицы

Любое пересечение QTc на рис. 4 говорит о снижении вероятности 

успешной сделки по внедрению квантовых коммуникаций на объекте 

клиента. График показывает, что применение инструментов отложенного 

платежа повышает вероятность сделки.
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Заключение
Гипотеза о наличии ценностного предложения квантовых коммуника-

ций и постквантовой криптографии, основанного на экономических эф-

фектах, подтвердилась только частично: внедрение квантовых коммуника-

ций и постквантовых алгоритмов приведет к значительным капитальным 

затратам компаний. При стоимости проекта в размере от 15 до 200 млрд руб. 

и ограниченных рисках финансовых потерь, масштабное осуществление 

квантовой трансформации не может быть рекомендовано к реализации.

При снижении стоимости проекта, внедрение квантовых коммуника-

ций может представлять интерес прежде всего на ключевых узлах пере-

дачи информации, например, для защиты центров обработки данных. 

Постквантовые алгоритмы применяются в сценариях защиты беспро-

водных каналов. Повышение экономической привлекательности реше-

ний возможно благодаря маркетинговым и финансовым инструментам 

отложенного платежа.

Но для подготовки окончательных выводов требуется проведение более 

глубокого анализа, аудита ИБ-инфраструктуры потенциального заказчика. 

Необходимо ответить на следующие вопросы: можно ли ограничиться 

исключительно защитой наиболее критичных объектов для сокращения 

проектных затрат при сохранении функциональной эффективности ре-

шения? Обладает ли компания традиционными инструментами ограниче-

ния действий злоумышленников в случае квантовой атаки, или же инстру-

менты отсутствуют, атака может привести к более масштабным потерям, 

чем указано в индикативном расчете исследования? 

Проведенный анализ может представлять интерес для специалистов, 

связанных с развитием и коммерциализацией новой отрасли квантовых 

коммуникаций. Рекомендуется обратить внимание на действительную ак-

туальность функционала предлагаемого оборудования, количественную 

оценку рисков потенциальных клиентов при работе с ценообразованием 

услуг квантового распределения ключей, а также на «фактор страха» и ожи-

дания по созданию функционирующего квантового компьютера при ана-

лизе перспектив коммерциализации. 

Результаты исследования могут лечь в основу прогнозирования спроса 

на услуги квантовых коммуникаций в экономической модели развития 

данного направления в Российской Федерации.
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